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DKE Kompetenzzentrum E-Energy “-Moma
Fokus Gruppe: Inhouse Automation

E-Energy
Markt Dienstleistung
Use Case

Indirekte Gerate/Anlagensteuerung durch Anreizsteuerung
- Informationsfluss neuer Anreize
(Okologisch — CO, Anteil, Okonomisch - Tarife fur Wirk und Blindleistung)
bzw Anreizkurve tber Zeit
»push broadcast”
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DKE Kompetenzzentrum E-Energy .:::
Fokus Gruppe: Inhouse Automation e

Indirekte (Anreiz-) Steuerung
Energy Scenario of a connecting Object (Building may be Commerical,Indsutrial or Residential)
Service Communication Options external via,DSO privat IP network*"
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DKE Kompetenzzentrum E-Energy “*™M°™M=

Fokus Gruppe: Inhouse Automation

E-Energy
Markt Dienstleistung
Use Case

Besuch eines ,mobilen/roaming“ Prosumers
z.B. Elektromobiles

und Reaktorsicherheit
ENERGY



DKE Kompetenzzentrum E-Energy i

. “¢°moma
Fokus Gruppe: Inhouse Automation |
E-Energy noch ein Anwendungsszenario

,Besuch eines ,mobilen/roaming“ Prosumers Elektromobiles
Tarif & Energiemenge

Energy Scenario of a connecting Object {Building may he Commerical,Indsutrial or Residential)
Service 0
Provider A 'Energie Delivery{dynamic Tarifs) , Energietrade (Optimize for best price, least C02,...) &

Energy Service Offers (external direct ctrl, incentive based ctrl , E-Car Roaming suppor)
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Querschnittsthema
| nfor mationssicher heit

DKE Kompetenzzentrum E-Energy
Fokusaruppe Inhouse Automation

Smart Grid & Smart Meter  Wirkungsdomanen

Modellstadt Mannheim
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DKE Kompetenzzentrum E-Energy

moma

Fokusgruppe Inhouse Automation

Fur die Interaktion
benétigen die einzelnen
Wirkungsdomainen
gleichartige Elemente

Teils beschrieben oder
in Arbeit —

Zielsetzung, einheitlicﬁe,j
Funktionsdefinition

@ Bundesministerium
fiir Umwelt, Naturschutz
und Reaktorsicherheit
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DKE Kompetenzzentrum E-Energy*:-moma
Fokusgruppe Inhouse Automation

ESP & Market

Horizontale |, rate || Place

DSO DSO Cnnnecting Object (i.e. Residential Commercial Industrial)
Central  Decentral Connecting Object -Subcell
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Funktions&Use Case{

Beschreibungen €&  Shared Meaning of Content -

< Resource Identification >
< Time Synch & Sequencing >
Fokusthema { <« InformationSecurity & Privacy >
< Logging & Auditing >
< Transaction & State Mgt -
< Discovery & Configuration -
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Center of Competency for E-Energy

smart Grid made in Germany

Focus Group “Inhouse Automation”
Steering Committee ,Smart Grid and Standardisation®

moma

Horizontal
Issues

*Terminology
Data Models

New interlinked
Tools

und Reaktorsicherheit

Focus Groups
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Further ...
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Center of Competency for E-Energy  :5,0ma

smart Grid made in Germany

Focus Group “Inhouse Automation” - organisation

Modellstadt Mannheim

Steering Committee ,Smart Grid and Standardisation®
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Center of Competency for E-Energy  #,

smart Grid made in Germany

Focus Group “Inhouse Automation” - organisation

Steering Committee ,Smart Grid and Standardisation®
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DKE Kompetenzzentrum E-Energy #:0ma

Fokusgruppe Inhouse Automation

Archtekturbild der Smart Meter Coordination Group
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DKE Kompetenzzentrum E-Energy :i:;
Fokusgruppe Inhouse Automation .

Archtekturbild der Smart Meter Coordination Group- Updates FG Inhouse Automation

Modellstadt Mannheim
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DKE Kompetenzzentrum E-Energy #:roma
Fokusgruppe Inhouse Automation

Connecting Objects - Architectur
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Smart Grid ‘eemoma

Herausforderung Zellularer Ansatz

Netzwerk basierend
Energetisch und kommunikativ
verschiedene Privatsphaeren

Bidirektionaler Energie Austausch
Bidirektionaler Daten Austausch

Uber Systemgrenzen hinweg

Uber verschiedene rechtliche Einheiten
Zwischen verschiedenen Privatnetzen

EENERGY



Querschnittsthema #%*moma

| nfor mationssicherheit und Datenschutz/Schutz der Privatsphére :
Personliche Ver haltensweisen Essen (Herd) |
, Beschaftigungskathegorien und Profil€e® p——_
An- / Abwesenheit
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Quelle: Elias Leake Quinn, Smart Metering & Privacy: Existing Law
— and Competing Policies, Frihjahr 2009, S. 3.
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Querschnittsthema ! ¢ T—_—
| nfor mationssicher heit e

Angriff vs. Verteidigung — Eine Ungleichung

Digitale, fernaudesbare Z&hler e

Regulierungs& Marktdruck -
-Freiwilligkeit abnehmend | /g~ T Bedrohungslage

Okonomie der Kriminalitét
& Technische Fahigkeiten zunehmend
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o Verzogerer

.
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Smart Grid Penetration
[nnovative Services,
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.
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.
.
.
.
.
.
.
.
.
.
R
.*

x Beschleuniger Automation in Distribution Nets & Buildings
A\ Smart Meter & Energy Manager ....
EENERGY
—r Freiwilligkeit abnehmend
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2010 2012 2014 2016 2018 2020
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Querschnittsthema ygas
| nfor mationssicher heit '
Schutz und Bedrohung — ein Rennen

—wuinschenswerter Verlauf des Prozesses
Schutzmal3nahmen

. ) Bedrohungslage
Digitale, fernauslesbare Zahler . 4
“
““‘ ?
s Smart Grid Penetration
.
‘t“‘ ?

Wie die Aktuelle Diskussion um digitale fernauslesbare Zahler zeigt
Ungentigende Schutzmassnahmen sind Verzogerer (z.B. NL)

Réale! Impl ?menti!erunglpn "”' | | | | | |

2010 2012 2014 2016 2018 2020

B Nicht akzeptabel
Risikoreich
| e, B Vertrauenswiirdig

und Reaktorsicherheit o—
EENERGY
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| “eemoma
Schutz und Bedrohung — ein Rennen
— wiinschenswerter Verlauf des Prozesses

Digitale, fer nauslesbare Zahler

3
.
.
s

.
*
.
.
.

MoMa Empfehlungen
zur Nachhaltigkeit

| | | | | | | | | | |
2010 2012 2014 2016 2018 2020

a“"}ﬁ.ﬂ,..N-_-_._.'..._:...‘.;.'.‘._A_.V... e —
Ngchhaltige Informationsicherheit auf dem richtigen Niveau

@ Bundesmini sterium
fiir Umwelt, Naturschutz
und Reaktorsicherheit f—
EENERGY
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Querschnittsthema “¢’moma
| nfor mationssicher heit

» Lessons Learned aus anderen Sektoren !
»Die schwachsten Glieder bestimmen das Gesamtsystem
»die Akzeptanz ist von einer durchgehenden L6sung abhéangig

» In ,MoMa“ wurden verschiedene Szenarien betrachtet daraus ergaben
sich viele Herausforderungen an die Informationssicherheit

Geftrdert durch d. jas

ﬁ Bundesministerium
fiir Umwelt, Naturschutz
und Reaktorsicherheit
EENERGY



| nfor mationssicher heit moma

» Es muss durchgangig im Gesamtsystem gewahrleistet werden d.h.
bei alle ,Physikalischen und Logischen Systemkomponenten®

» Analysen der vorhanden Normen
» Energiesektor
existierende Ldsungen fur die Smart Grid-Kernarchitektur
IEC 62351
BDEW-Weil3buch zum Thema ,Sicherheit fir den Netzbetrieb*
» Informations &Telekommunikationssektor
» BNETZA Empfehlungen
» Kompass der IT Sicherheit DIN/BITKOM

» Nationale Festlegungen erschweren globale Harmonisierung

efrdert durch das
@ Bundesministerium
fiir Umwelt, Naturschutz
und Reaktorsicherheit
ENERGY



Querschnittsthema “¢’moma
| nfor mationssicher heit

Grundlegenden Sicherheitsanforderungen sind einzuhalten

Ordnungsgemal3e Geschaftsfiihrung

Datenschutz

Eichrecht \

||

> Authentizitat - X [ X
> Nutzungsfestlegung - X | X
> Vertraulichkeit — X [ X
> Integritat — X
> Authentifizierung — X | X
> Rechtsicherheit der Datentbermittiung — X [ X
> Revisionssicherheit — X | X
> Datenschutz — X [ X
> Legitmitat — X | X
> Valititat — X [ X
> Verfugbarkeit — X

- letzteres beihaltet Funktionsfahigkeit der Systeme & Komponenten

Geftrdert durch d. jas

@ Bundesministerit

fiir Umwelt, Natu

und Reaktorsiche
EENERGY
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Querschnittsthema “¢*homa

| nfor mationssicherheit und Datenschutz/Schutz der Privatsphére

—incl. Eichrechtlicher Anforderungen Modellstadt Mannheim

Zielstufen definiert flr Informationssicherheit und Datenschutz
moma ,, Security Klassen*

Festlegungen aus existierenden Normen

far folgende Elemente der Sicherheitsinfrastruktur und deren Schutzniveaus

» VerschlUsselung (Algorithmen, Hardware)
berlcksichtigen Emfpehlungen der BNetzA (fir 2015)
» Kommunikationstack
» Logging, Daten (+Datentiefe)
» Anwendung/Services (Zugriffstiefe, Authentifizierung)

» die Benutzer / Rollen / Gruppen (Zugriffstiefe, Authentifizierung) |

» Raumlichkeiten(physikalischer Schutz)

Information security level 0
Information security level 1
Information security level 2
Information security level 5

MoMa Spektrum

EENERGY



Querschnittsthema
| nfor mationssicherheit und Datenschutz/Schutz der Privatsphére

Gefordert durctr

—incl. Eichrechtlicher Anforderungen

Security Level 3 | Informationssicherheitsniveau , HOCH”

Fiir alle schiitzenswerten Daten
Verschliisselung Verschliisselung mindestens entsprechend der Empfehlung
(Algorithmen, der Bundesnetzagentur fiir 2015 beziiglich:
Hardware Hashfunktionen , Signaturverfahren, Zufallsgenerator
Kommunikation- Kommunikation verschliisselt - mindestens entsprechend
stack der Empfehlung der Bundesnetzagentur,

nur dedizierte Ports offen + privates gesichertes Netzwerk
Logging Application Logging und Zugriffs Logging, Logs gegen

Manipulation geschiitzt

Daten (+Datentiefe)

Daten verschliisselt mindestens entsprechend der
Empfehlung der Bundesnetzagentur, nur notwendige Daten
verfligbar fiir authentifizierten Benutzer

Anwendung

Kein Zugang zu den Systemdaten und eingeschrankter
Zugang zu Anwendungsdaten,
gegenseitige Authentifizierung mittels Zertifikaten

Benutzer/Rollen /

Kein Zugang zu den Systemdaten, eingeschrankter Zugang

Gruppen zu Anwendungsdaten,gegenseitige Authentifizierung
mittels Zertifikaten (Softwarezertifikate)
Raum Physikalischer Schutz

Kontrollierter, zugangsgesicherter Raum (logging)

@ Bundesministerium
fiir Umwelt, Naturschutz
und Reaktorsicherheit

Modellstadt Mannheim

Stand der
Technik
2015

Information security level 0
Information security level 1
Information security level 2
Information security level 5

MoMa Spektrum

EENERGY
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Querschnittsthema “esmoma

| nfor mationssicherheit und Datenschutz/Schutz der Privatsphére
—incl. Eichrechtlicher Anforderungen

Zielstufen definiert fur Informationssicherheit und Datenschutz

» moma Datenklassen beinhalten Schutzniveaus — aus vorhandenen Normen

v

Personenbezogene Daten und

Personliche Daten

(hieraus kann personliches Verhalten abgeleitet werden)
Steuerungsdaten

schitzenswerte Vertrags- und Abrechnungsdaten
» Allgemeine Daten

v

\ A 4

Geftrdert durch d. jas

@ Bundesministerium
fiir Umwelt, Naturschutz
und Reaktorsicherheit
EENERGY



Querschnittsthema ¢ moma
| nfor mationssicherheit und Datenschutz/Schutz der Privatsphére :
—incl. Eichrechtlicher Anforderungen

Zielstufen definiert fur Informationssicherheit und Datenschutz

» moma Datenklassen beinhalten Schutzniveaus — aus vorhandenen Normen

O
7DD
» Personenbezogene Daten und >
» Personliche Daten >
(hieraus kann personliches Verhalten abgeleitet werden)
» Steuerungsdaten >
» schitzenswerte Vertrags- und Abrechnungsdaten >
» Allgemeine Daten > (ViIvlv
O|—|N Lo
T | O| D D
53|38 i
2|22 2
55|15 5
% 8|8 3
6§|6|8 5
21218 2
EIE|E £
L = =)
ElE|E =

Geftrdert durch d. jas
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und Reaktorsicherheit
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DKE Kompetenzzentrum E-Energy*:-moma
Fokusgruppe Inhouse Automation - -

DSO DSO Connectlng Object (i.e. Residential, Commercial Industrial)
Central Decentral Connecting Object -Subcell
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> Legitmitat
» Authentizitat
» Vertraulichkeit
> IntegritatValititat Personenbezogene Daten und Personliche Daten
» Authentifizierung Steuerungsdaten
» Rechtsicherheit der Datentiberm| schutzenswerte Vertrags- und Abrechnungsdaten
» Nutzungsfestlegung Mandanten Anreize(6kologisch & 6konomisch)
» Datenschutz SL As(Betriebsftihrung)
» Revisionssicherheit Allgemeine Daten
» Verflugbarkeit

- letzteres beihaltet Funktionsfahigkeit der Systeme & Komponenten
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DKE Kompetenzzentrum E-Energy*:-moma
Fokusgruppe Inhouse Automation

Durchgéangige
Informationssicherheit

Ordnungsgemalie Geschaftsfiihrung
Datenschutz
Eichrecht

Legitmitat

Authentizitat

Vertraulichkeit

IntegritatValititat
Authentifizierung
Rechtsicherheit der Datentiberm
Nutzungsfestlegung
Datenschutz

Revisionssicherheit
Verfugbarkeit
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AAA Authenticate, Authorize , Account (Identity Management)
Verschlisselung (Algorithmen, Hardware)

Signiert (Anreizangebote, Tarifet*Abrechnungsrel. Messwerte) End2End
| Kommunikationstack

Anwendung/Services (Zugriffstiefe, Authentifizierung)

Benutzer / Rollen / Gruppen (Zugriffstiefe, Authentifizierung)
Raumlichkeiten(physikalischer Schutz)

Logging, Daten (wann, wer , welche Daten+Datentiefe)

- letzteres beihaltet Funktionsfahigkeit der Systeme & Komponenten

Geftrdert durch das

L

Bundesministerium
fiir Umwelt, Naturschutz
und Reaktorsicherheit

ENERGY



Querschnittsthema ‘i tnoma
| nfor mationssicherheit und Datenschutz/Schutz der Privatsphére :
—incl. Eichrechtlicher Anforderungen

» Verfugbarkeit und Funktionsfahigkeit des Systemes
kein Engpass in der Energieversorgung / Einspeisemoglichkeiten

Wirtschaftliche Verlust da unfahig am Anreizssystem teilzunehmen
Behinderung des Geschéaftsablaufes E-Energy Services Vertragstreue

Schwarmverhalten , ,Notfall“*-Abschaltung von Unterobjektnetzzellen(z.B.
Wohnungen) — muss genauer untersucht werden

Betrachtete Angriffsszenarien
Denial of Services, BOTNetze oder durch Drive by Infection, Malware, Patches

» Speziell an der Schnittstelle (MG & EMG) zwischen Objektnetzzellen & den
Verteilnetzzellen bieten heutige Konzepte und "best practises" der
Systemkomponenten keinen nachhaltigen Schutz vor Angriffen auf die
Verfuegbarkeit, bzw der Privatsphare

EENERGY
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Bundesminis

moma

| nfor mationssicherheit und Datenschutz/Schutz der Privatsphére
—incl. Eichrechtlicher Anforderungen

» Erkannte Schwachstellen - Handlungsbedarf

isterium
fiir Umwelt, Naturschutz
und Reaktorsicherheit

» Metergateway / Meter
» verschiedene Aspekte & Nachhaltigkeitsanforderungen
» Opt out Mdglichkeiten und deren Kontrolle

» Energiemanagement Gateway/ Energie Manager — trusted Runtime
Computing Platform

» Dezentrale Verteilnetzzellen Server — verschiedene Aspekte

» Anforderungen aus Eichrecht (Gesamtsystem) — und Datenschutz

Weiterhin Nachhaltigkeit in Bezug auf

» Elektromobilitat & Roaming

» Prosumer Hoheit Uber gespeicherte Daten & Kontrolle der Vertraglichen
Regelungen

» Langfristige Anpassungsoptionen der Infrasturktur der Informationssicherheits
(Was tun wenn Schlissel kompromitiert wurden - Reaktionszeit)

» Erhdhung des Schutzniveaus lber Zeit (Anpassungszyklus eher klein)

ENERGY
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Querschnittsthema ] ——
| nfor mationssicher heit "o
Gesamtsytem '
DKE Kompetenzzentrum E-Energy
Fokusgruppe Inhouse Automation
Smart Grid & Smart Meter Wirkungsdomanen
ESP & Market 0S50 050 Connecting Object i.=. Residentizl Commerial |ndustrial)
Partner Place Central Decentral Connecti ject cell
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| nfor mationssicherheit und Datenschutz/Schutz der Privatsphére

—incl. Eichrechtlicher Anforderungen

» Langfristige NACHHALTIGKEIT
Mit hoher Penetration der E-Energy Losungen steigen die Bedrohungspotentiale und
damit die Anforderungen an die Informationssicherheit !

Vertrauen und Sicherheitsniveau auch langfristig halten -> Investitionen in Digitale, fernauslesbare
Zahler

» Einsatz moderner ,,Smart Cards” oder dhnlicher Konzepte erscheint nachhaltig

- Erhéhung der Benutzerfreundlichkeit und Akzeptanz
vermittelbares und impliziertes Vertrauen in E-Energy Services und Angebote
- Abdeckung der Anforderungen aus dem Eichrecht

Trennung zwischen installierten Systemkomponenten
von sicherheitsrelevanten Anforderungen an
Verschlusselungen, Authentifizierungen & Signierungen der Daten

- Bietet langfristigen update Mdglichkeit und damit ,Investitionsschutz*
bei den installierten Systemkomponenten (MG,Meter EMG , EM
- notwendig bei offenem Markt
Einfihrung einer Mandanten / vertragsabhangigen Verschlisselung.
- notwendig bei Elektromobil Szenarien zum roaming & kommunizieren Host / Gast

- kann die Anreicherungen und Biindelung von Angebote erleichtern, Authentifizierung kann
i | eemnisein - mjttels dieser Smart Card auch bei neuen Services verwendet

und Reaktorsicherheit
ENERGY



Ubergreifendes Informationssicherheits Management System tsemoma

Informationssicherheits , Response Center* / , Protection Center*

» Erkennen ob haufiger als zur Abrechnung relevant erfasst (Nicht vertragsgemasse
Zwischenablesungen)

» Erkennen wann was kompromittiert wurde (anonymisierte Analyse)
» Eingreif managment - was tun wenn / in welcher Zeit
» Patchmanagment — schliessen der Licken im Gesamtsystem
» Pflichtpachtes — sicherstellen
» Remote Managment

» SmartGrid Remote Access
» ldentitats- und Schisselmanagement
>

Verwaltung der Zugriffsauthorisierungen und -tiefen von Aktueren
» Rollen / Gruppen /Benutzer
» Applilationen

» Dokumente Lifecycle Management-im Gesamtsystem und bei Konzerntochtern
» Wem gehdren Daten

in bei Erfassung, in Bewegung, in Nutzung , ,at Rest"
» Verflugbarkeit — 7/24
» Digital Rights Management
Zugriffsrechte an Information — kann nur von Berechtigten gelesen werden
» Aufbewahrungsfristen
» Losch ,policy* und —anweisungen
»Wahrend , nach Auftragsbearbeitung
& | amennsn B Kontrolle der Léschungen / Nachweise

und Reaktorsicherheit
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| nfor mationssicherheit und Datenschutz/Schutz der Privatsphére

—incl. Eichrechtlicher Anforderungen

» Systemkomponente besteht aus Lokationen, Hardware, Betriebssystem, Applikationen,
Daten sowie Zugriffsmoglichkeiten zwischen Applikationen&Services, durch Benutzer,
Rollen oder Gruppen

» Bewertung des Gesamtsystemes ist schwierig
»Vorgehensweisen bei E-Energy Projekten unterschiedlich

» Normungsbedarf beztglich Vergleichbarkeit und Konformitat
, Unified Compliance Framework Profil 1.0“?
» Vorschlag : Kombi Methode ,Stufenansatz”
» Informationssicherheitsstufen
» Datenschutzklassen
» Datenreichweite
» Zugriffstiefen der Applikationen, Benutzer, Rollen bzw Gruppen
» Normaler Betrieb / Fernzugriff
» Wartung / Updates

firdert durch das
Bundesminis terium
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Querschnittsthema Pt
| nfor mationssicher heit - Das Zi€l '

Modellstadt Mannheim
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Center of Competency for E-Energy s cramide:ne00s
Focus Group “Inhouse Automation”

Energy Scenario of a connecting Object (Building may be Commerical,Indsutrial or Residential)
Service Communication Options external via,DSO privat IP network” and/or ,, Public IP Network"
b _Energie Delivery(dynamic Tarifs) , Energietrade (Optimize for best price, least R
Provider
CO2,...) &
. SR ergy Mangeme Public IP , TC'
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Energy Management
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= Objekt Device (gesteuerter Erzeuger/Abnehmer)

%I ndesministerium — Ener'gy Management Gate\/\/ay

ormative Focus iz



